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OPINION

Castillay Ledn

Ciberseguridad, la asignatura
pendiente en nuestra soctedad digital

JULIO CESAR MIGUEL PEREZ

Vivimos en plena era digital, y como tal,
utilizamos de forma intensiva nuestros
dispositivos tecnolégicos para interactuar
y relacionarnos.

Utilizamos el mévil para hacernos fotos
y nos comunicamos con los amigos por
WhatsApp. Actualizamos desde el
smartphone nuestro estado en Facebook
y publicamos nuestros pensamientos, opi-
niones y reflexiones, entre otras cosas.

Esta digitalizacion de la sociedad es,

ademas, promovida tanto por los gobier-
nos como por las grandes empresas y en-
tidades.

Nuestro banco nos facilita enseguida la
realizacion de las gestiones a través de In-
ternet utilizando la denominada «banca
electrénica».

Por parte de la administracién también
se nos insta, cada vez mas, a realizar las
gestiones a través de la llamada «sede
electrénica» de cada organismo compe-
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tente. Todo parecen ventajas.

Sin embargo, ¢nos han informado estas
entidades y administraciones que pro-
mueven el uso de la tecnologia de los ries-
gos implicitos que conlleva su uso? Por-
que a mi mi banco no me ha informado
previamente de las recomendaciones de
seguridad que debo conocer antes de ac-
ceder a su «banca electrénica».

Deberia haberme informado de cémo
puedo verificar que el sitio web en el que
voy a realizar las gestiones, es realmente
del banco, para asegurarme de que no es-
toy accediendo a un sitio fraudulento,
aunque con apariencia de ser el original,
con el propésito de robarme mis creden-
ciales de acceso en cuanto las introduzca.

Informado también de que no es reco-
mendable acceder a la banca desde WiFis
publicas, pues podria ser que alguien esté
monitorizando mi conexién para hacerse
con las credenciales de acceso, asi como
con toda mi navegacion.

También de que existen cientos de mi-
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les de programas maliciosos (virus, troya-
nos, spyware, rootkits, etc.) que van a in-
tentar robarme toda mi informacién per-
sonal para suplantarme, estafarme o di-
rectamente venderla, al mejor postor.

O de que no me fie de los SMS que me
lleguen, supuestamente del propio banco,
instandome a pulsar un enlace para “recu-
perar” la cuenta porque esta bloqueada
con el fin de robar mis credenciales ban-
carias.

Toda esta informacién (y méas) sobre los
riesgos y la afectacion a la privacidad que
implica el uso de la tecnologia deberia ser
puesta a disposiciéon de nosotros, los
usuarios, antes de ser incitados, por todos
los medios, a utilizar dicha tecnologia.

Y usted, ¢conoce los ya riesgos a los
que se expone y como protegerse de
ellos?

Julio César Miguel Pérez es experto en privaci-
dad y ciberseguridad, director de Grupo CFly
presidente AETICAL.



